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Przeprowadzaj regularne audyty bezpieczenstwa
informacji.

Pamietaj o RODO.
Opublikuj polityke cyberbezpieczenstwa.
Przypisz odpowiedzialnosc za zarzgdzanie.

Przedstaw cele i powody zmian w firmie.
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SZKOLENIA

& ‘



AEGIS
SECURITY

Zorganizuj cykliczne szkolenia w celu zwiekszenia
swiadomosci na temat cyberbezpieczenstwa dla Twoich
pracownikow. W celu dopilnowania, aby potrafili oni
rozpoznawac i radziC sobie z roznymi zagrozeniami dla
Twojej firmy. Szkolenia powinny koncentrowac sie na
rzeczywistych sytuacjach zyciowych, ktore mogg dotkngc
Twojg organizacje.

Szkdl nie tylko szeregowego pracownika. Dbaj i zapewniaj
specjalistyczne szkolenia dla os6éb odpowiedzialnych za
zarzgdzanie cyberbezpieczenstwem w przedsiebiorstwie,
aby zapewni¢ im umiejetnosci i kompetencje wymagane
do wykonywania pracy i skutecznej obrony.
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LACINIJ SKUTECZNE ZARZADZANIE
PODMIOTAMI ZEWNETRZNYMI
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Dbaj, aby wszyscy dostawcy,
a W szczegolnosci ci, ktérzy maijg
dostep do wrazliwych danych
ub systemow, byli kontrolowani
| osiggali uzgodnione poziomy
pezpieczenstwa. Warto zawrzec
umowy  regulujgce  sposob,
w jaki dostawcy spetniajg
wymogi bezpieczenstwa.




OPRACUJ PLAN REAGOWANIA
NA INCYDENTY
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Stworz plan reagowania na incydenty
Powinien byc jasny i precyzyjny.

Zapewnij odpowiednig obstuge
incydentu.

Wyznacz role dla pracownikow
odpowiedzialnych za obstuge incydentu.

Wyposaz swoj zespot w odpowiednie
narzedzia, ktore mogg monitorowac

| tworzyc alerty w przypadku wystgpienia
podejrzanej aktywnosci lub naruszenia
bezpieczenstwa.



ZLABEZPIECZ DOSTEP
DO SYSTEMOW
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Zachecaj wszystkich do uzywania hasta-frazy, czyli zbioru co najmniej trzech przypadkowych,

popularnych stow potgczonych we fraze, ktore stanowig bardzo dobre potgczenie tatwosci
zapamietywania i bezpieczenstwa.

Jesli jednak zdecydujesz sie na typowe hasto:

- niech bedzie dtugie,

-z matymi i wielkimi literami,

- ewentualnie takze cyframi i znakami specjalnymi,

- unikaj oczywistych fraz, takich jak ,hasto”, ciggdw liter lub cyfr, takich jak ,,abc”, liczb jak ,, 123",
- unikaj uzywania danych osobowych, ktére mozna znalez¢ w Internecie.

Niezaleznie od tego, czy uzywasz haset czy fraz, nie uzywaj ich ponownie w innych miejscach,

nie udostepniaj ich wspotpracownikom, wigcz uwierzytelnianie wielosktadnikowe, korzystaj
z dostosowanego menedzera haset.




LABEZPIECZ URZADIZENIA
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Regularnie aktualizuj oprogramowanie.

Stosuj narzedzia ochrony poczty elektronicznej
| stron WWW.,

Szyfruj urzgdzenia.
Zainstaluj dobrego Antywirusa.

Wprowadz rejestr i zarzgdzaj urzgdzeniami
mobilnymi.




ZABEZPIECZ SWOJA SIEC
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STOSUJ ZAPORY SIECIOWE

Zapory sieciowe powinny by¢ rozmieszczone w celu ochrony
wszystkich kluczowych systemow, w szczegdlnosci zapore
sieciowg nalezy stosowa¢ do ochrony sieci MSP przed
Internetem.

DOKONUJ PRZEGLADU ROZWIAZAN ZDALNEGO DOSTEPU:
upewnij sie, ze cate oprogramowanie zdalnego dostepu jest
poprawione i aktualne,

ograniczaj dostep zdalny z podejrzanych  potozen
geograficznych lub okreslonych adreséw IP,

ograniczaj zdalny dostep pracownikow tylko do tych systemow
| komputerdw, ktére sg im potrzebne do pracy,

egzekwuj stosowanie silnych haset przy dostepie zdalnym i w
miare mozliwosci wigczaj uwierzytelnianie wielosktadnikowe,
zapewnij monitorowanie i ostrzeganie o podejrzanych atakach
lub nietypowej podejrzanej aktywnosci.




POPRAW BEZPIECZENSTWO
FIZYCZNE
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STWORZ | ZABEZPIECZ
KOPIE ZAPASOWE
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Aby umozliwi¢ odzyskanie kluczowych informacji,
nalezy utrzymywac kopie zapasowe!!!

Nie ma lepszego sposobu na odzyskanie cennych
informacji po atakach ransomware.

Nalezy stosowac nastepujgce zasady tworzenia
kopii zapasowych:

-twdrz kopie zapasowe regularne i w miare
mozliwosci zautomatyzowane,

- kopia zapasowa jest przechowywana oddzielnie
od $rodowiska produkcyjnego MSP,

- kopie zapasowe sg szyfrowane, zwtaszcza jesli majg
by¢ przenoszone miedzy lokalizacjami,

- testuj zdolnos¢ do przywracania danych z kopii
zapasowych.




KORZYSTAJ Z CHMURY
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Wybierajgc dostawce ustug w chmurze, przedsiebiorcy
powinni upewnic sie, ze nie narusza ono zadnych przepisow

lub regulacji poprzez przechowywanie danych, zwtaszcza
danych osobowych, poza UE/EOG.

Na przyktad unijne RODO wymaga, aby dane osobowe 0soOb

zamieszkatych w UE/EOG nie byty przechowywane ani przekazywane
poza UE/EOG, chyba ze na bardzo szczegolnych warunkach.




ZABEZPIECZ STRONY INTERNETOWE
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POSZUKUJ INFORMACJI
| DZIEL SIE NIMI
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Nie wstydz sie, ze padies ofiarg ataku
cyberprzestepcy!!

Rozmawiaj z innymi przedstawicielami firm z Twojego
sektora w jaki sposOb zabezpieczajg sie przed
nieautoryzowanymi atakami.

Zweryfikuj w jaki sposob inne firmy z rynku dbajg
0 cyberbezpieczenstwo i zacznij powielac dobre
schematy.

Zainwestuj w specjaliste z rynku, wykonaj audyt
bezpieczenstwa i przeanalizuj raport wdrazajgc
whnioski z niego ptyngce.
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Aegis Security Sp. z o.o0.
ul. Cybernetyki 19B
02-677 Warszawa

kontakt@aegissecurity.pl

WWW.aegissecurity.pl
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